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7 PASI PENTRU SECURITATEA CIBERNETICA
A APARATORILOR DREPTURILOR OMULUI
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*Orice titulatura din acest infografic, utilizata la masculin sau feminin, se refer ca in mod egal tuturor, indiferent de gen.

RISCURI POTENTIALE

Tentative de
preluare a
aplicatiilor bancare

Spargerea adresei
electronice si a
conturilor sociale

Interceptarea
comunicarilor

Atacuri de tip DDoS electronice

asupra site-urilor
gestionate de activisti

Instalarea virusilor de
spionare sau de

Atacuri si amenintari pe
compromitere tehnica

retelele de socializare

Pentru a verifica daca datele Dumneavoastra
au fost compromise pe anumite platforme
pe care le-ati utilizat, accesati

Haveibeenpwned.com

Pentru a verifica daca pe
dispozitivele Dumneavoastra sunt
instalati virusi, rulati

Un program antivirus licentiat

Creati parole puternice

Evitati crearea parolelor cu numele Dumneavoastra sau
data nasterii. Folositi parole lungi de minim 12 caractere
si simboluri, unice pentru fiecare platforma sau aplicatie
folosita. Puteti incerca crearea parolelor dupa anumite
sisteme, cum ar fi utilizarea primelor litere dintr-un vers
cunoscut.

Limba noastra-i o comoarg,

Exemplu: Lnoc,lai@LimbaNoastra

In adancuri infundata

Pentru o mai buna gestionare a parolelor se recomanda utilizarea aplicatiilor precum:

1Password Dashline Premium Bitwarden

G)

Activati autentificarea cu mai multi factori

Postele electronice, mesageriile, spatiile de stocare online
si platformele pe care stocati cardurile bancare trebuie
accesate neapadrat prin autentificarea cu mai multi factori.

Se recomanda utilizarea aplicatiilor de autentificare precum:

Microsoft Google >
Authenticator Authentificator

in asemenea mod se asigurd o mai bun functionalitate a
\ dispozitivelor si sunt eliminate potentiale brese de securitate 7
identificate de atacatori.

>~ Mentineti dispozitivele actualizate ,
H Actualizati sistemele de operare ale telefonului si computerului. @

Windows Mac OS Android i0Ss

(2]

Fiti precauti la ,ofertele” gratuite

Tratati cu suspiciune e-mailurile, notificarile pop-up sau alte
tipuri de mesaje care va anunta despre softuri, actiuni sau
oferte pe care nu le-ati solicitat.

Subscribe now and win a ~
100$ GIFT CARD “
every week! ‘:‘

CLICK ME JOIN FOR FREE

.\\\\\\\‘

FREE MEMBERSHIP

JOIN NOW
CLICK ME
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Utilizati o Retea Privata Virtuala (VPN) cand va
conectati la Wi-Fi

Instalati un serviciu VPN si activati-l de fiecare data cand va
conectati la orice retea Wi-Fi, intrucat acestea sunt
detectabile si pot fi interceptate de catre atacatori. Reteaua
Privata Virtuala creeaza un tunel criptat impenetrabil prin care
este accesat internetul.

VPN

NordVPN ExpressVPN ProtonVPN

Inchideti conexiunile Wi-Fi si
Bluetooth atunci cand nu le utilizati

’

Aceasta actiune limiteaza punctele de acces prin care atacatorii
v-ar putea intercepta. Pe langa asta, contribuie la economia
stocului de energie din bateria dispozitivului. De asemenea,
eliminati retelele Wi-Fi la care v-ati conectat anterior, mai ales daca
au fost inregistrate ca loc de munca sau domiciliu.

Windows

Scanati adresa web

Uneori, site-ul organizatiei sau blogul personal pot fi o
prada atractiva pentru atacatorii care au scopul de ava
intimida sau perturba activitatea. Exista cateva
instrumente gratuite care va pot ajuta sa identificati
vulnerabilitatile.

MX Toolbox

Worml
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Acest infografic a fost produs cu sprijinul financiar al Uniunii Europene n cadrul proiectului ,Scut pentru apdratorii
drepturilor omului - Sprijin aparatorilor drepturilor omului in Republica Moldova’, implementat de Centrul de Resurse
Juridice din Moldova (CRJM). Continutul prezentat este responsabilitatea exclusivd a CRJIM si nu reflectd neaparat
viziunea Uniunii Europene.


https://haveibeenpwned.com/
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https://sitecheck.sucuri.net/

