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Opinia a fost elaboratd de Bogdan Manolea, in colaborare cu Centrul de Resurse Juridice din Moldova (CRIM), in
cadrul proiectului ,,Promovarea mecanismelor eficiente de responsabilizare a judecatorilor in Moldova”, implementat de
CRJM cu suportul financiar al Programului de Drept al Fundatiei Soros-Moldova. Opiniile exprimate in acest document
apartin in exclusivitate autorului si nu reflecta neaparat pozitia institutiei finantatoare.

Centrul de Resurse Juridice din Moldova (CRJM) este o organizatie non-profit neguvernamentala, cu sediul in
Chisindu, Republica Moldova. CRIM promoveaza asigurarea unei justitii calitative, prompte si transparente. in realizarea
acestui obiectiv, CRIM combina cercetarea de politici si activitatea de advocacy realizate intr-un mod independent si
neutru. CRIM a fost implicat in elaborarea mai multor documente de politici publice si acte normative.

Bogdan Manolea este jurist specializat pe domeniul dreptului tehnologiei informatiei de peste 15 ani, cu interes
pentru modul cum tehnologia interfereaza cu drepturile omului, dar si de orice domeniu implicand dreptul, Internetul si
atitudinea civica. Bogdan este proprietarul paginii web Legile Internetului - legi-internet.ro, care prezinta din 2001
principalele evolutii din dreptul tehnologiei informatiei, si Directorul Executiv al Asociatiei pentru Tehnologie si Internet -
ApTI. Bogdan este autor a peste 150 de prezentari si articole pe teme legate de Drept si Tehnologia Informatiei, prezentate
la evenimente nationale si internationale.



Sumar:

Legea nr. 161 pentru modificarea si completarea unor acte legislative (denumita legea ,,Big Brother”) ridica mai
multe probleme generale si punctuale Tn ceea ce priveste modul cum aceste reglementari ar putea fi aplicate,
dar si care ar putea aduce atingere drepturilor fundamentale, si a dreptului la viata privata in special, fara a fi
justificate ca fiind necesare intr-o societate democratica conforme practicii Curtii Europene a Drepturilor
Omului (CtEDO).

Astfel Tn vreme ce n Uniunea Europeand (UE) se discuta despre limitarea masurilor de supraveghere
generalizatd (mass surveillance) in contextul deciziilor Curtii Europene de Justitie (CJUE)? si a 4 curti
constitutionale din UE2 privind legi de pastrare a datelor de trafic informational, este de rdu augur faptul c3 in
Republica Moldova se propun noi legi de extindere a obligatiilor de pastrare a traficului informational fara o
analiza completa cu privire la necesitatea ingerintei in drepturile fundamentele.

Mai mult, includerea unor modificari din mai multe domenii si zone de interes in mai multe acte normative —
unele poate intemeiate, altele cu sigurantd discutabile si cu efecte asupra drepturilor fundamentale — ridica
semne de intrebare legitime cu privire la necesitatea fiecarei masuri in parte si masura in care este
fundamentata aceasta necesitate.

Pentru a lua un singur exemplu in acest sumar, aplicarea concreta a propunerii de sistare a accesului la ,toate
adresele IP pe care sunt amplasate pagini web (...) ce contin informatii care indeamna la ura sau discriminare
xn

nationald, rasiald ori religioasa, la ostilitate sau violentd” ar duce Th mod direct la blocarea Facebook, YouTube
sau Twitter Tn Republica Moldova, desi suntem siguri ca nu aceasta a fost dorinta legiuitorului.

Recomandarile noastre punctuale pe fiecare articol sunt detaliate mai jos, insa in general ar fi legate de:

» renuntarea la articolele propuse ce ar insemna masuri de supraveghere generalizata (cum ar fi cele
legate de pastrarea traficului informational, in special Art. VI p. 2 al proiectului nr. 161 (modificarea art.
247! Codul Contraventional); Art. VII p. 6 (modificdri la art. 7 al Legii nr. 20 privind prevenirea si
combaterea criminalitatii informatice, in special problematice in alineatul (1) litera a), c), f), h));

» analiza punctuala a legislatiei care extinde limitarea drepturilor fundamentale, inclusiv cu un studiu de
impact asupra drepturilor omului bazat pe jurisprudenta si expertiza CtEDO;

» renuntarea la obligatiile de ,sistare” a accesului la paginile web. Aceasta activitate de blocare prin ISP a
paginilor web reprezintd o interferenta in traficul normal de internet intre utilizatori si pagini web ce
ridica probleme de incalcare a libertatii de exprimare si a dreptului la viata privatd, prin crearea unui
strat de cenzura. Este important sa intelegem diferenta tehnica intre:

2 Hotararea CJUE in cauza C-362/14 Maximillian Schrems/Data Protection Commissioner

http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117ro.pdf si Hotdrarea CJUE din 8 aprilie 2014 in
cauzele conexate C-293-12 si C-594-12 Digital Rights Ireland
http://curia.europa.eu/juris/document/document.jsf?docid=150642&doclang=RO.

3 Decizia 1258/2009 a Curtii Constitutionale din Romania- http://www.legi-internet.ro/jurisprudenta-it-
romania/decizii-it/decizia-curtii-constitutionale-referitoare-la-legea-pentru-pastrarea-datelor-de-trafic-298-2008.html;
Decizia Curtii Constitutionale din Slovacia (2014): http://fra.europa.eu/en/caselaw-reference/slovakia-constitutional-court-
slovak-republic-pl-us-102014-78; Decizia Curtii Constitutionale din Cehia (2011):
http://www.usoud.cz/en/decisions/20110322-pl-us-2410-data-retention-in-telecommunications-services/; Decizia Curtii
Constitutionale din Germania (2010): http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg10-011.
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Sistarea accesului/blocarea — caz in care continutul raméane pe Internet, este vizibil pentru majoritatea
utilizatorilor, dar este ascuns celor din Republica Moldova care sunt supusi blocarii.
Stergerea continutului de pe Internet — caz in care continutul ilegal nu mai poate fi gasit online.
Consideram ca solutia corecta poate fi doar stergerea materialelor ilegale, corelata cu o investigatie penala
pentru identificarea infractorilor care au facut imaginile si/sau le-au publicat online ;
» clarificarea terminologica, pastrarea neutralitatii tehnologice in exprimare si explicitarea clara a
termenilor folositi in functie de tehnologie;
» incurajarea colaborarii voluntare pentru raportarea de infractiuni informatice.

Analiza proiectului de lege si recomandari punctuale:

Proiectul de lege pentru modificarea si completarea unor acte legislative, adoptat de Guvern la 11 aprilie 2016,
inregistrat la Parlament, la 13 aprilie 2016, cu nr. 161 (in continuare , proiectul nr. 161”) ridica mai multe
probleme generale si punctuale in ceea ce priveste modul cum aceste reglementari ar putea fi aplicate, dar si
care ar putea aduce atingere drepturilor fundamentale, si a dreptului la viata privata in special, fara a fi
justificate ca fiind necesare intr-o societate democratica conforme practicii Curtii Europene a Drepturilor
Omului (CtEDO).

n acest sens prezentdm sapte chestiuni generale de importantd deosebita ce trebuie luate in considerare la un
astfel de act normativ, urmat de o serie de probleme punctuale majore pe textul prezentat public.

A. Chestiuni generale

Necesitatea oricarei ingerinte in drepturile fundamentale trebuie sa fie demonstrata

in primul rand considerdm cd orice act normativ care aduce in mod inerent limitdri ale drepturilor
fundamentale trebuie insotita de o analiza exhaustiva de impact asupra acestora. Astfel orice ingerinta in
exercitiul unui drept, deci si al dreptului la viata privata, pentru a fi consideratd de catre CtEDO conforma cu
Conventia europeana pentru drepturile Omului (CEDO), trebuie sa indeplineasca, cumulativ, urmatoarele
criterii:

e ingerinta trebuie sa fie prevazuta de lege;

e ingerinta trebuie sa urmareasca un scop legitim;

e ingerinta trebuie sa fie necesara intr-o societate democratica;

e ingerinta trebuie sa fie proportionald cu scopul urmarit.

Astfel, nota informativa a proiectului de lege trebuie sa demonstreze in mod cumulativ cum sunt justificate
aceste elemente pentru orice articol sau element din reglementare care aduce atingere vietii private. Nota
proiectului 161 este lacunara si nu are nicio analiza a impactului asupra drepturilor omului.

Orice text care prevede o ingerinta trebuie sa fie clar si precis

Subliniem obligatia ca orice ingerinta in dreptul la viata privata trebuie sa fie legald, adica trebuie sa fie
"prevézutd de lege", care include si faptul c3 legea trebuie si fie de o anumitd calitate. Tn acest sens, CtEDO a
dezvoltat doua cerinte principale: legea care limiteaza dreptul la viata privata trebuie sa fie suficient de clara,
precisa si previzibild, si in plus sa fie accesibila.

Claritatea, precizia si previzibilitatea legii inseamna ca legea trebuie sa fie "formulatd cu destuld precizie pentru
a permite unui cetdtean sd decidd conduita sa si sG prevadd, in mod rezonabil, in functie de circumstantele
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cauzei, consecintele care ar putea rezulta dintr-un fapt determinat"?.

in contextul special de interceptare a comunicatiilor in scopul anchetelor politiei, CtEDO noteazd ci "legea
trebuie sd fie suficient de clard in ceea ce priveste posibilitatea de a da cetdtenilor, in general, o indicatie
corespunzdtoare cu privire la imprejurdrile si conditiile in care autoritdtile publice sunt imputernicite sd recurgd
la aceastd interventie secretd si potential periculoasd asupra respectdrii vietii private si a corespondentei .

Mai mult, CtEDO considera ca "dreptul material in sine, spre deosebire de insotirea practicd administrativd,
trebuie sd indice domeniul de aplicare si modalitdtile de exercitare ale acestei puteri discretionare cu
suficientd claritate, avdnd in vedere scopul legitim al mdsurii in cauzd, pentru a oferi individului o protectie
adecvatd impotriva arbitrarului"®.

Tn acest context notdm c3 textul propus foloseste de multe ori termeni neclari, dincolo de actele normative
internationale citate ca motivatie (spre exemplu, ,prestator servicii posta electronica sau mesagerie textualad”,
,sistarea accesului”, includerea in aceeasi categorie a datelor cu privire la traficul informational si datelor de
continut, obligatia de tinere a evidentei utilizatorilor de servicii, etc.), ceea ce nu indeplineste cerintele claritatii
textelor actelor normative. Mai multe comentarii in acest sens sunt incluse in observatiile punctuale, mai jos.

Textele documentelor internationale trebuie coroborate cu alte acte normative
internationale colaterale

Textul propus pare a prelua literalmente dispozitii din Conventiile internationale si a le interpreta intr-o singura
directie, fara a tine cont de corelarea acestora cu alte acte normative colaterale. De exemplu, Conventia privind
criminalitatea informatica de la Budapesta precizeaza in Preambul importanta corelarii Conventiei cu restul
reglementarilor si recomandarilor ce privesc protectia vietii private si a datelor cu caracter personal:

,- constiente de necesitatea garantdrii unui echilibru adecvat intre interesele actiunii represive si respectarea
drepturilor fundamentale ale omului, consacrate prin Conventia Consiliului Europei pentru apdrarea drepturilor
omului si a libertdtilor fundamentale (1950), Pactul international privind drepturile civile si politice al
Natiunilor Unite (1966), precum si prin alte tratate internationale aplicabile in materia drepturilor omului, care
reafirmd dreptul fiecdruia la opinie, libertatea de expresie, precum si libertatea de a cduta, de a obtine si de a
comunica informatii si idei de orice naturd, fdrd a tine seama de frontiere, precum si drepturile privind
respectarea intimitdtii si a vietii private,

- constiente, de asemenea, de dreptul la protectia datelor personale, conferit, de exemplu, prin Conventia
Consiliului Europei pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter
personal (1981),

(...)

- reamintind recomanddrile Comitetului Ministrilor (...) nr. R (87) 15 vizdnd reglementarea utilizdrii datelor cu
caracter personal in sectorul politiei, nr. R(95)4 privind protectia datelor cu caracter personal in domeniul
serviciilor de telecomunicatii, cu referire speciald la serviciile de telefonie {(...)”

Astfel toate aceste dispozitii trebuie sa fie corelate in modul de aplicare a dispozitiilor Conventiei de la
Budapesta, aspect ce lipseste in totalitate din textul propus. De asemenea aceasta Conventie internationala nu

4 CtEDO, Sunday Times vs. Marea Britanie, 26 April 1979, § 49.

5 CtEDO, Malone vs. Marea Britanie, 2 august 1984, citata in Council of Europe, Case Law of the European Court of
Human Rights Concerning the Protection of Personal Data, 30 Jan. 2013 (DP (2013) CASE LAW), p. 19.

6 CtEDO, Malone vs. Marea Britanie, citat mai sus.



poate reglementa aspecte de detaliu cu privire la modul de implementare, care sunt lasate la nivelul fiecarui
stat membru.

Tn acest sens, daci se doresc implementdri ale unor articole din Conventia de la Budapesta, trebuie s3 se
implementeze in mod corelativ si dispozitii care reglementeaza garantiile prevazute de Conventie, sau — daca
ele deja exista — referinte cu privire la modul cum aceste dispozitii sunt deja prevazute de legislatia din
Republica Moldova.

Mai concret, masurile prevazute in proiectul 161 trebuie sa fie corelate cu:

— respectarea dreptului la viatd privata din Conventia Consiliului Europei pentru apararea drepturilor
omului si a libertatilor fundamentale (1950) (vezi si pct. | - Necesitatea oricarei ingerinte Tn drepturile
fundamentale trebuie sa fie demonstrata);

— legislatia din domeniul protectiei datelor cu caracter personale, inclusiv normele cu privirea la protectia
datelor personale in sectorul politienesc.

Masurile de supraveghere generalizata ale tuturor cetatenilor incalca drepturile
fundamentale

n contextul actual al societatii informationale si ca urmare a dezvaluirilor si reactiilor din ultimii 5 ani, trebuie
sa facem distinctia intre supravegherea punctuala (care poate sa includa interceptari de comunicatii sau acces la
meta-date) si supravegherea generalizatd care “nu incepe cu suspiciunea mpotriva unei sau unor persoane
anume”’.

“O reglementare care le permite autoritatilor publice accesul Tn mod generalizat la continutul comunicarilor
electronice aduce atingere substantei dreptului fundamental la respectarea vietii private.”® Aceasta este
concluzia Curtii Europene de Justitie cu privire la supravegherea generalizata — opinie regasita in multiple
decizii, studii si ludri de pozitie publice, aparute Tn special dupd dezvaluirile lui Snowden.®

Proiectul nr. 161 mentine, extinde sau introduce obligatii de monitorizare generald a tuturor utilizatorilor de
comunicatii electronice, ceea ce este incompatibil cu drepturile fundamentale, asa cum au concluzionat mai
multe curti constitutionale, spre exemplu cea din Germania®, Roménia'!, Cehia'? sau Slovacia®®, dar si CJUE
intr-o decizie din 2014, statuand ca:

7 A se vedea pentru detalii Raportul Comisiei de la Viena din Martie 2015, intitulat “Update of the 2007 report on

the democratic oversight of the security services and report on the democratic oversight of signals intelligence agencies”
disponibil la http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2015)006-€.

8 Hotararea CJUE in cauza C-362/14 Maximillian Schrems/Data Protection Commissioner
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117ro.pdf.

K Pentru o lista mai larga a se vedea capitolul “Mass surveillance for the purpose of national security in
international law” punctele 3- 16 din Opinia Judecatorului PINTO DE ALBUQUERQUE in CtEDO, Szabo si Vissy . Ungariei, 12
ianuarie 2016 (http://hudoc.echr.coe.int/eng?i=001-160020).

10 Decizia Curtii Constitutionale din Germania (2010):
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg10-011.

1n Vezi decizia 12582009 a Curtii Constitutionale din Romaénia- http://www.legi-internet.ro/jurisprudenta-it-
romania/decizii-it/decizia-curtii-constitutionale-referitoare-la-legea-pentru-pastrarea-datelor-de-trafic-298-2008.html

12 Decizia Curtii Constitutionale din Cehia (2011): http://www.usoud.cz/en/decisions/20110322-pl-us-2410-data-
retention-in-telecommunications-services/.

13 Decizia Curtii Constitutionale din Slovacia (2014): http://fra.europa.eu/en/caselaw-reference/slovakia-
constitutional-court-slovak-republic-pl-us-102014-78.
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“Trebuie sd se constate cd ingerinta in drepturile fundamentale (...) este de o mare amploare si trebuie
consideratd ca fiind deosebit de gravd. In plus, imprejurarea cd pdstrarea datelor si utilizarea lor ulterioard sunt
efectuate fard ca abonatul sau utilizatorul inregistrat sd fie informati cu privire la aceasta este susceptibild sa
genereze in mintea persoanelor vizate (...), sentimentul cd viata lor privatd face obiectul unei supravegheri

constante”*

fn Uniunea Europeand au fost deja anulate acte normative majore care au propus masuri de supraveghere
generalizatd, cum sunt Directiva privind pastrarea datelor de trafic informational, dar si acordul Safe Harbour de
transfer de date intre SUA si UE.

Mai mult, masurile de supraveghere generalizatd nu si-au dovedit niciodata eficacitatea. Spre exemplu,
Adunarea Parlamentara a Consiliului Europei a notat ca in conformitate cu “evaluarile independente realizate in
Statele Unite, supravegherea generala se pare ca niciodata nu a contribuit la prevenirea atacurilor teroriste,
contrar afirmatiilor anterioare ficute de functionari de rang inalt din domeniul securitatii. In schimb, resursele
care ar fi putut preveni atacuri sunt directionate pentru supraveghere generald, lasand persoanele potential
periculoase s& actioneze liber”?>,

Blocarea adreselor IP de catre ISP reprezinta o masura de cenzura a Internetului

Cerinta de blocare (in textul original se foloseste termenul incorect de sistare?®, spre ex. art. VI al proiectului de
lege nr. 161, care modifica art. 247! Codul Contraventional; art. VII al proiectului de lege nr. 161, care modifica
art. 7 lit. h) din Legea privind prevenirea si combaterea criminalitatii informatice a unor adrese IP de catre
furnizorul de servicii Internet (ISP), ridicd numeroase probleme de , privatizare a aplicarii legii” si a crearii unei
infrastructuri de cenzura, in special in contextul neclaritatii asupra a cine va crea si mentine lista respectiva si pe
ce criterii, dar si a punerii in aceeasi categorie a situatiilor extrem de diferite din punct de vedere tehnic
(gazduire vs. intermediare).

Problema fundamentald este ca blocarea site-urilor web prin intermediul furnizorului de servicii Internet
constituie o masura de cenzura a continutului online, masura ce ridica probleme serioase in ceea ce priveste
respectarea drepturilor omului in general si a dreptului la libera exprimare in particular.

n acest sens Uniunea Europeand a inclus in directiva privind comunicatiile electronice obligatia pentru statele
membre ca accesul la Internet sa nu poata fi blocat sau limitat in mod abuziv. Articolul 1 alin. (3a) din Directiva
2002/21/CE prevede in mod explicit ca:

,Madsurile luate de statele membre cu privire la accesul utilizatorilor finali la serviciile si aplicatiile prin
retele de comunicatii electronice sau cu privire la utilizarea acestor servicii si aplicatii de cdtre utilizatorii
finali trebuie sd respecte drepturile si libertdtile fundamentale ale persoanelor fizice, astfel cum sunt
garantate de Conventia Europeand pentru apdrarea drepturilor omului si a libertdtilor fundamentale,
precum si principiile generale ale dreptului comunitar.”

Internetul si site-urile web sunt unanim recunoscute ca mijloace de comunicare in public, astfel blocarea

14 Hotararea CJUE din 8 aprilie 2014 in cauzele conexate C-293-12 si C-594-12 Digital Rights Ireland.

15 Par. 11 din Rezolutia nr. 2045 (2015) a Adunarii Parlamentare a Consiliului Europei, din 21 aprilie 2015, disponibila
la http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=21692&lang=en.

16 Sistarea accesului la o adresa IP —1n sens de oprire, incetare sau intrerupere se poate face tehnic doar de
institutia care administreaza adresele IP, in cazul Romaniei RIPE NCC — https://www.ripe.net/, care are proceduri specifice
de alocare sau relocare de adrese IP - https://www.ripe.net/publications/docs/ripe-643.
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acestora Tn mod arbitrar risca sa contravind CEDO si Constitutiei Republicii Moldova Art. 34 aliniatul (5), care
prevede ca ,,Mijloacele de informare publicd nu sunt supuse cenzurii”.

Faptul ca proiectul 161 are precizate conditii neclare cand un anumit site nu trebuie sa fie accesat de catre
utilizatori ridica probleme ale constitutionalitatii acestei dispozitii.

Lipsa de claritate a legii in ceea ce priveste solutiile tehnice pentru blocare (cu diferite implicatii pentru viata
privatd, asa cum am mentionat mai sus) face imposibild studierea proportionalitatii masurii de blocare a
Internetului. Cu toate acestea CtEDO mentioneaza in jurisprudenta sa ca inclusiv blocarea doar a anumitor site-
uri este problematica si “nu 1i diminueaza semnificatia, in special din momentul cand Internetul a devenit unul
dintre principalele mijloace prin care indivizii isi exercita dreptul la libertatea de exprimare si informare, mijloc
ce ofera unelte esentiale pentru participarea in activitati si discutii despre aspecte politice sau de interes
general.”’

De asemenea, Raportorul ONU cu privire la libertatea de exprimare concluzioneaza®® cu privire la acest subiect
ca: “Madsurile de blocare constituie o modalitate inutild si disproportionatd de a atinge scopul declarat”.

Din punct de vedere tehnic, sunt deja documentate cazuri la nivel mondial in care, in functie de metoda tehnica
folosita, blocarea a dus la imposibilitatea accesului la site-uri 100% legale, dar gazduite pe acelasi IP, sau la
blocarea unui site intreg (de ex. Wikipedia®® sau Tumblr?®) pentru un singur continut discutabil.

Mai mult decat atat, implementarea unui astfel sistem de blocare a site-urilor de catre furnizorii de servicii
Internet inseamna ca sunt create si puse in functiune o serie de instrumente de cenzura care pot fi extinse
foarte usor la alte domenii. Odata acceptata blocarea Internetului si odata ce este pus la punct un sistem tehnic
pentru implementarea acesteia, din ce Th ce mai multi vor cere ca din ce in ce mai multe lucruri sa fie cenzurate.

in acest context, din punctul nostru de vedere, accentul trebuie si se pund pe identificarea cazurilor de
pornografie infantila pe Internet si stergerea acestui continut (si nu blocarea lui, care inseamna doar
ascunderea sa?!), eventual prin aderarea la retelele internationale similare de hotline-uri (vezi INHOPE). De
asemenea eforturi deosebite trebuie facute in special pentru prinderea infractorilor care au abuzat de acei copii
n viata reala, pentru a preveni repetarea actiunilor infractionale.

Obligativitatea inregistrarii unor servicii electronice este o masura cel putin discutabila

Desi proiectul nr. 161 prevede doar chestiuni adiacente la acest subiect, consideram important de precizat ca
obligativitatea inregistrarii utilizatorilor unor servicii conform art. 7 din legea privind prevenirea si combaterea
criminalitatii informatice nr. 20-XVI din 03.02.2009 si prevederea de sanctiuni pentru ne-implementarea acestei
obligatii presupune ca accesarea oricarui serviciu electronic este posibil doar dupa ce utilizatorul respectiv s-a

17 CtEDO, Ahmet Yildirm c. Turciei, 6 aprilie 2004 si Cengiz si Ceilalti c. Turciei, 1 decembrie 2015.

18 Frank LaRue, “Report of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of

Opinion and Expression”, A.HRC.17.27,

http://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27 en.pdf.

19 A se vedea, spre exemplu, cazul din Marea Britanie din 2008, descris aici -
http://www.theregister.co.uk/2008/12/07/brit_isps_censor_wikipedia/.

20 A se vedea, spre exemplu, cazul din Italia din 2013 - http://history.edri.org/edrigram/number11.4/italy-blocks-
tumblr-domain.

2 Pentru mai multe argumente a se vedea detalii la MOGIS - Scoate, nu bloca! -- Actioneaza si nu intoarce capul! -
https://mogis.info/archive/eu/ro/.



http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
http://www.theregister.co.uk/2008/12/07/brit_isps_censor_wikipedia/
http://history.edri.org/edrigram/number11.4/italy-blocks-tumblr-domain
http://history.edri.org/edrigram/number11.4/italy-blocks-tumblr-domain
https://mogis.info/archive/eu/ro/

inregistrat intr-un fel sau altul (aspect care nu este detaliat).

O astfel de abordare este, pe de o parte, contrara principiilor generale ale colectarii datelor cu caracter
personal??, obligadnd inregistrarea utilizatorilor chiar si daca furnizorul acelui serviciu nu doreste acest lucru. Pe
de alta parte, o asemenea obligatie este iluzorie, cata vreme furnizarea serviciilor pe Internet nu este supusa
vreunei Tnregistrari, deci cetatenii moldoveni pot oricand sa apeleze la un furnizor din afara Republicii Moldova,
eludand prevederile acestea. Mai mult, exista servicii pe Internet unde anonimitatea este un aspect cheie al
furnizarii acelor servicii — de la servicii de tip VPN sau un serviciu de a raporta fapte de coruptie ori chiar
raportarea de continut de tip pornografie infantila pe Internet.

Internetul este un spatiu descentralizat — legea ar putea fi inaplicabila

Proiectul de lege nr. 161 nu tine cont de structura de retea descentralizata si nelimitatd la nivel statal a
Internetului. Astfel reglementarile mult prea stricte in conditiile in care Republica Moldova este un actor relativ
mic Tn zona Internetului, nu va duce decéat la o legislatie inaplicabila (pentru ca furnizorii straini vor refuza
aplicarea unor prevederi care fac disonanta fata de legislatia lor nationala) si la trimiterea utilizatorilor din
Republica Moldova catre alte servicii in afara celor nationale.

Mai mult, aceste masuri (de genul ,tinerii in evidenta a utilizatorilor de servicii” sau , accesarea materialelor de
pornografie adulta cu buna stiinta in locuri publice”) pot functiona in detrimentul firmelor de servicii online si
cetatenilor moldoveni, prin usurinta arbitrarului unor astfel de incalcari ale legii.

Este nevoie de o lege care sa modifice asa de multe aspecte?

Din punct de vedere formal, subliniem ca modalitatea de a adopta un act normativ ce modifica alte 7 acte
normative?® cu privire la aparenta implementare a mai multor conventii internationale — unele obligatorii, altele
facultative — din domenii diferite (protectia copiilor, combaterea criminalitatii informatice, etc.) ridica semne de
intrebare cu privire la eficacitatea acestei masuri, in special cu privire la motivarea si dezbaterea proiectului, dar
si a argumentatiei cu privire la necesitatea cumularii lor intr-un singur act normativ.

B. Opinii punctuale cu privire la cele mai importante propuneri la proiectul de lege
nr. 161

1. Art. Il p. 4 (art. 259 alin. (1) Codul penal), p. 7 (art. 260%), p. 8 (art. 260° alin. (1)), p. 9 (art. 260* alin. (1)), p.
11 (art. 260° alin. (1)), p. 12 (art. 261* alin. (1)) din proiectul nr. 161, care previd excluderea urmdtoarelor
cuvinte din dispozitiile alineatelor enumerate: cuvintele ,,,(si) dacd aceste actiuni au cauzat daune in proportii
mari.”

Consideram ca limitarea unor infractiuni informatice doar la cele care produc “daune in proportii mari”, asa cum
sunt reglementate in prezent, era de bun augur, in conditiile Tn care textul infractiunii este extrem de larg si

2 A se vedea in acest sens Conventia pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu

caracter personal, deschisa spre semnare pentru statele membre ale Consiliului Europei la Strasbourg la 28 ianuarie 1981,
ratificata de Republica Moldova si intrata in vigoare de la 1 iunie 2008 (in special Art. 5), dar si Legea nr. 133 privind
protectia datelor cu caracter personal din 8 iulie 2011 (in special art 4).

z3 Proiectul nr. 161 modifica urmatoarele acte normative: (1) Codul penal; (2) Codul de procedura penala; (3) Legea
nr. 264 din 27.10.2005 cu privire la exercitarea profesiunii de medic; (4) Legea nr. 241 din 15.11.2007 a comunicatiilor
electronice; (5) Codul contraventional; (6) Legea nr. 20 din 03.02.2009 privind prevenirea si combaterea criminalitatii
informatice; (7) Legea nr. 59 din 29.03.2012 privind activitatea speciala de investigatii.



exista posibilitatea de a primi foarte multe plangeri care sa inunde organele de urmarire penald. De exemplu
“modificarea de date informatice” fard drept poate sa imbrace o gama foarte largd de actiuni intalnite in
practica, astfel procurorii vor trebui sa discearna in fiecare caz daca fapta are un pericol social suficient de mare
pentru a fi considerata infractiune. Eventual se poate discuta in ce infractiuni o astfel de masura ar avea sens
din punct de vedere practic, dupa o analiza detaliata a tipologiilor de infractiuni care ar scapa procesului penal.
De asemenea, se poate stabilit o limita mai mica daca se considera ca exista o anumita topologie caracteristica
infractiunilor din Republica Moldova.

In_concluzie, recomanddm mentinerea textului actual al dispozitiilor art. 259 alin. (1), art. 260%, art. 260° alin.
(1), art. 260* alin. (1), art. 260° alin. (1) si art. 261! alin. (1), care includ ca element al componentei de
infractiune ,daca aceste actiuni au cauzat daune in proportii mari”. Respectiv, art. Il p. 4, 7, 8, 9 si 11 ale
proiectului nr. 161 urmeaza a fi excluse sau revizuite.

2. Art. lll p. 1, care prevede completarea Codului de procedurd penald cu articolul 130 cu urmdtorul cuprins:
LJArticolul 130" . Perchezitia informaticd si ridicarea obiectelor care contin date informatice”.

Sugeram efectuarea unei analize detaliate a modului cum acest articol urmeaza a fi aplicat, in vederea asigurarii
unui text care ar respecta cu strictete dreptul la viata privata.

De asemenea, recomanddm completarea art. 130 cu urmatoarele:

— La alin (5), care priveste mdsura de extindere a perchezitiei pentru un “alt sistem informatic ori suport
de stocare a datelor informatice”, recomandam sa se faca in aceleasi conditii procedurale ca si
perchezitia initiala, eventual incluzdndu-se un element de celeritate. Avand in vedere afectarea
drepturilor fundamentale ale persoanei in momentul unei perchezitii informatice, este importanta
pastrarea nivelului de autorizare de la judecator, chiar daca acest aspect ar putea duce uneori la
prelungirea investigatiei penale. Avand in vedere faptul ca in practica nu se lucreaza pe un sistem
informatic deschis, in principal pentru ca aceasta duce la alterarea inerenta a informatiilor prelucrate,
estimam ca astfel de cazuri vor fi destul de putin prezente in practica, mai ales daca se doreste
respectarea conditiei de a fi “realizat prin intermediul unor metode si mijloace tehnice ce asigura
integritatea si autenticitatea informatiilor continute in acestea.”

— recomandam includerea obligatiei exprese de a se efectua copii pentru toate obiectele ridicate, la
momentul ridicarii si in prezenta martorilor si a persoanei careia ii apartin datele si a se face analiza
doar pe acestea, in vederea asigurarii integritatii datelor informatice, dar si pentru a permite o contra-
expertiza reala in orice moment al procesului si dovedirea faptului ca datele originale nu au fost alterate
in cadrul procesului de ridicare, stocare sau perchezitie (chain of custody). Obligatia respectiva ar putea
fiinclusa la alin. (3) din art. 130%;

— avand in vedere ca pe obiectele ridicate vor exista iTn majoritatea cazurilor si alte informatii cu referire la
viata personald a unor persoane implicate n cauza, ca si la informatii ce nu privesc ancheta pentru care
se face perchezitia, consideram ca trebuie sa existe o obligatie expresa pentru organele de urmarire
penala de confidentialitate si restituire a acestor date imediat ce este constatat faptul ca acestea nu
sunt pertinente cauzei examinate, astfel ca aceste informatii sa nu devina publice Tn mod nejustificat.
Obligatia de confidentialitate si restituire imediatd a datelor urmeaza a fi prevazutd expres in art. 130?
Codul de procedura penala.

3. Art. lll p. 2, care prevede extinderea aplicdrii_unei serii de mdsuri _speciale de investigatie la toate
infractiunile grave, deosebit de grave si exceptionale de grave si la o serie de infractiuni mai putin grave. Si
anume, se propune aplicarea urmatoarelor masuri speciale de investigatie, prevazute de Codul de procedura
penala (CPP):




Cercetarea domiciliului si/sau instalarea in el a aparatelor ce asigurd supravegherea si inregistrarea
audio si video, a celor de fotografiat si de filmat (art. 132° CPP),

Supravegherea domiciliului prin utilizarea mijloacelor tehnice ce asigurd inregistrarea (art. 1327 CPP),
Documentarea cu ajutorul metodelor si mijloacelor tehnice, localizarea sau urmarirea prin sistemul de
pozitionare globald (GPS) ori prin alte mijloace tehnice (art. 134® CPP, notd: efectuatd doar cu
autorizarea procurorului conform art. 1322 CPP),

Retinerea, cercetarea, predarea, perchezitionarea sau ridicarea trimiterilor postale (art. 133 CPP),
Identificarea abonatului, proprietarului sau utilizatorului unui sistem de comunicatii electronice ori al
unui punct de acces la un sistem informatic (art. 134> CPP, notd: efectuatd doar cu autorizarea
procurorului conform art. 1322 CPP),

Colectarea informatiei de la furnizorii de servicii de comunicatii electronice (art. 134* CPP),

Urmarirea vizuald (art. 134° CPP, notd: efectuatd doar cu autorizarea procurorului conform art. 1322
CPP),

Achizitia de control (art. 138 CPP, notd: efectuatd doar cu autorizarea procurorului conform art. 1322
CPP),

Investigatia sub acoperire (art. 136 CPP, notd: efectuatd doar cu autorizarea procurorului conform art.
1322 CPP),

Supravegherea transfrontalierd (art. 1381 CPP, notd: efectuatd doar cu autorizarea procurorului conform
art. 1322 CPP).

la urmatoarele infractiuni:

©  exista o banuiald rezonabild cu privire la pregatirea sau savarsirea unei infractiuni grave, deosebit de
grave sau exceptional de grave, cu exceptiile stabilite de lege SAU in cazul infractiunilor prevazute de
art. 174 - Raportul sexual cu o persoana care nu a implinit virsta de 16 ani,
art. 175 — Actiuni perverse,
art. 175! — Ademenirea minorului in scopuri sexuale,
art. 185" — incélcarea dreptului de autor si a drepturilor conexe,
art. 1852 — Incélcarea dreptului asupra obiectelor de proprietate industrials,
art. 208! — Pornografia infantila,
art. 2082 - Recurgerea la prostitutia practicata de un copil,
art. 237 — Fabricarea sau punerea in circulatie a cardurilor sau a altor instrumente de plata false,
art. 259 - Accesul ilegal la informatia computerizata,
art. 260 - Producerea, importul, comercializarea sau punerea ilegala la dispozitie a mijloacelor tehnice
sau produselor program,
260" - Interceptarea ilegalad a unei transmisii de date informatice.

La detalierea normelor prevazute de art. Ill p. 2 al proiectului de lege nr. 161 este evidenta extinderea
infractiunilor pentru care pot fi aplicate masurile speciale de investigatie, inclusiv cele aplicate doar cu
autorizatia procurorului.

n opinia noastrs, extinderea acestor masuri cu privire la o categorie extrem de largd de infractiuni grave si mai
putin grave trebuie sa fie justificata punctual, pentru fiecare infractiune in parte, pentru ca avem de a face cu
o extindere a limitdrii drepturilor fundamentale, care nu poate fi justificata in mod generic in conformitate cu
practica constanta a CtEDO.

n acelasi timp este evident ci anumite infractiuni din aceasta listd (cum ar fi cele de “acces ilegal la informatie
xn u

computerizata”, “simpla detinere de materiale pornografice cu minori” sau cele legate de incalcarea drepturilor
de autor pot fi foarte usor folosite in alt scop sau relativ usor de infaptuit de catre orice persoana si, mai ales in
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acest context, nu par a avea gravitatea prevazuta de lege pentru asemenea masuri si, respectiv, pot fi folosite Tn
mod abuziv extrem de usor.

in_concluzie, recomand3dm limitarea listei de infractiuni pentru care pot fi aplicate masurile speciale de
investigatie, respectiv modificarea art. lll p. 2 al proiectului de lege nr. 161.

4. Art. lll p. 3, care prevede completarea Articolul 138 din Codul de procedurd penald (livrarea controlatd) cu
alineatul (7) cu urmdtorul cuprins: ,,Mdsura speciald de investigatii prevdzutd de prezentul articol poate fi
dispusd in cazul infractiunilor prevédzute la art. 132* alin. (2) pct. 2) din prezentul cod sau al unei infractiuni
prevézute la art. 175, 185" -1852, 208, 208> 237, 260-260°, 260, 260° si 261* din Codul penal.”

Consideram ca lista infractiunilor pentru care se permite aplicarea masurii speciale de investigatii , livrare
controlatad” este prea largd si urmeaza a fi revizuita si limitata. Astfel, prin art. lll p. 3 al proiectului nr. 161 se
propune dispunerea masurii speciale de investigatie livrare controlata in orice caz in care existd o banuiala
rezonabila cu privire la pregatirea sau savarsirea unei infractiuni grave, deosebit de grave sau exceptional de
grave, cu exceptiile stabilite de lege sau in cazul urmatoarelor infractiuni prevazute de Codul penal:
- 175'— Ademenirea minorului in scopuri sexuale;
- 185'—T1ncélcarea dreptului de autor si a drepturilor conexe;
- 185%—1ncélcarea dreptului asupra obiectelor de proprietate industrials;
- 208! - Pornografia infantil3;
- 208?%- Recurgerea la prostitutia practicatd de un copil;
- 237 — Fabricarea sau punerea in circulatie a cardurilor sau a altor instrumente de plata false;
- 260 - Producerea, importul, comercializarea sau punerea ilegala la dispozitie a mijloacelor tehnice sau
produselor program;
- 260! - Interceptarea ilegald a unei transmisii de date informatice;
- 260?%- Alterarea integritatii datelor informatice tinute intr-un sistem informatic;
- 260*- Producerea, importul, comercializarea sau punerea ilegal3 la dispozitie a parolelor, codurilor de
acces sau a datelor similar;
- 260° - Frauda informatica si
- 261! - Accesul neautorizat la retelele si serviciile de telecomunicatii.

Autorul proiectului de lege nu a motivat necesitatea prevederii unei masuri de investigatie atat de intruzive
pentru toate aceste infractiuni. In special nu este clard includerea acestei mésuri pentru infractiunile legate de
dreptul de autor (art. 185! si 185%). Recomanddm revizuirea intregii liste, cu justificarea celor mentinute si
excluderea art. 185 si 1852 din lista infractiunilor la investigarea cdrora poate fi utilizatd masura livrarii
controlate.

5. Art. lll p. 6 din proiectul nr. 161, care prevede introducerea unui noi tip de mdsuri speciale de investigatie —
interceptarea si inregistrarea datelor informatice - modificnd art. 132! CPP (care in prezent prevede
verificarea inregistrdrii interceptdrilor) prin includerea urmdtoarelor norme:
LArticolul 132, Interceptareas si inregistrarea datelor informatice

(1) Interceptarea si inreqgistrarea datelor informatice constd in folosirea unor metode si/sau_mijloace
tehnice prin intermediul cdrora are loc colectarea in timp real a datelor referitoare la traficul informatic si/sau a
datelor referitoare la continut, asociate comunicatiilor respective, altele decdt cele prevdzute in art. 1328,
transmise prin intermediul unui sistem informatic, si stocarea informatiilor obtinute in urma interceptdrii pe un

suport tehnic.
(2) Interceptarea si inregistrarea datelor informatice se dispune si se efectueazd in conditiile prevdzute
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la art. 132°, care se aplicd in mod corespunzdtor®,

(3) Mdsura speciald de investigatii prevdzutd de prezentul articol poate fi dispusd n cazul infractiunilor
prevdzute la art. 132* alin. (2) pct. 2) din prezentul cod sau al unei infractiuni prevédzute la art. 175-171%, 185?-
1853, 2081, 2082, 237 si 259-261" din Codul Penal.”

Articolul 132! prevazut la art. lll p. 6 al proiectului nr. 161 este neclar in ceea ce priveste distinctia necesara
intre date de trafic si date de continut, si mai ales in ceea ce priveste distinctia intre datele referitoare la
continut din art. 132! si datele de comunicare din 132% Codul de procedurd penald. in mod logic ar trebui
facuta o distinctie clara si fara echivoc intre :
— continutul comunicarilor, a cirei interceptare este deja reglementata in art 1328 ;Din punct de vedere
tehnic o comunicare prin sistemul de protocol IP sunt ,,date de continut” si
— datele de trafic, care par a fi deja reglementate de art. 1344,

Chiar si Conventia de la Budapesta face distinctia intre cele doua tipuri de date (art. 20 si respectiv 21).

Tn acest context trebuie sd subliniem c3 dispozitiile Conventiei de la Budapesta nu trebuie implementate
literal, ci doar sa existe institutii in dreptul intern care sa permita aceste masuri procedurale, tinand cont de
specificul national. Tn acelasi timp aceste masuri trebuie s3 fie circumscrise practicii CtEDO si dispozitiilor
constitutionale interne, deci din punctul nostru de vedere masurile legate de datele de trafic (art. 134% din
Codul de Procedura Penala si art. 7 din Legea privind prevenirea si combaterea criminalitatii informatice) ar
trebui sa fie revazute in contextul deciziilor constitutionale® si ale Curtii Europene de Justitie din ultimii 2 ani®®.

Astfel, recomandam renuntarea la orice masura generalizata de obligatie de pastrare a datelor de trafic, care
au fost in mod constant declarate ca fiind contrare drepturilor fundamentale. Recomanddm revizuirea art. 132**
limitdnd aplicabilitatea acestuia doar la interceptarea datelor de continut, aplicata in conditii si limite similare
interceptarilor comunicatiilor electronice.

6. Art. lll p. 8 al proiectului nr. 161, care prevede introducerea in Art. 133 Codul Penal, in titlu, dupd cuvintele
otrimiterilor postale” cuvintele ,si a comunicdrilor electronice”; la alineatul (1), dupd cuvintele ,trimiterile
postale” se introduce textul ,si/sau comunicdrile electronice”; la alineatul (2), dupd cuvintele ,trimiteri postale”
se_introduce textul ,si/sau comunicdri electronice”, iar dupd cuvintul ,fax” se introduc textul ,, mesageria
textuald prin sisteme_informatice in afara serviciilor de telefonie”; la alineatul (3), dupd cuvintele ,trimiterilor
postale” se introduce textul ,si/sau comunicdrilor electronice”, dupd cuvintele ,institutiei postale” se introduce
textul ,sau, dupd caz, prestatorului de servicii de postd electronicd sau mesagerie textuald”, iar dupd cuvintele
Ltrimiteri postale” se introduce textul ,si/sau comunicdri electronice”; la alineatul (4), dupd cuvintele ,institutiei
postale” se introduce textul ,sau, dupd caz, prestatorului de servicii de postd electronicd sau mesagerie
textuald”; la alineatul (5), dupd cuvintele ,institutiei postale” se introduce textul ,sau, dupd caz, prestatorul de
servicii de postd electronicd sau mesagerie textuald”; la alineatul (6), dupd cuvintele ,trimiterilor postale” se
introduce textul ,si/sau comunicdrilor electronice”,

24 Art. 132° CPP prevede efectuarea si certificarea interceptérii si inregistrarii comunicarilor de catre organul de

urmarire penald sau de catre ofiterul de investigatii, cu autorizarea judecatorului de instructie.

2 Ne referim la deciziile curtilor din Germania, Romania, Cehia sau Slovacia pe problema datelor de trafic — deja
citate la fn. 8. O lista comprehensiva a situatiei din mai multe state membre poate fi gasita aici -
http://wiki.vorratsdatenspeicherung.de/Transposition.

26 Spre exemplu, hotardrea CJUE in cauza C-362/14 Maximillian Schrems/Data Protection Commissioner
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117ro.pdf; Hotararea CJUE din 8 aprilie 2014 in
cauzele conexate C-293-12 si C-594-12 Digital Rights Ireland
http://curia.europa.eu/juris/document/document.jsf?docid=150642&doclang=RO.
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n opinia noastra retinerea, cercetarea, predarea, perchezitionarea sau ridicarea trimiterilor postale ar trebui s
fie reglementate in mod distinct fata de orice forma de comunicare electronica, avand in vedere natura tehnica
diferita dintre ele, dar si natura distincta a tipologiei de servicii:

e serviciile postale sunt strict reglementate iar furnizorul are control asupra intregului proces;

e serviciile de comunicatii electronice sunt reglementate, dar in unele cazuri furnizorul nu are control
asupra serviciilor la care permite accesul, in functie daca este furnizor de telefonie, televiziune prin
cablu sau furnizori de servicii Internet;

e serviciile online (sau servicii ale societatii informationale) — cum ar fi, din textul de mai sus, serviciile de
“mesagerie textuald prin sisteme informatice in afara serviciilor de telefonie” sau “posta electronicd” -
care sunt relativ putin reglementate, pot fi centralizate sau descentralizate, criptate sau nu, cu cheie de
criptare pe server sau cu criptat de la un capat la altul al retelei (end-to-end)?.

n acest context ar trebui s3 si subliniem c& folosirea unor termeni care tin de specificitatea unei comunicatii
(gen fax, posta electronica sau mesagerie textuald) nu tin cont de principiul neutralitatii tehnologice si au toate
sansele sa sfarseasca la fel ca “telegraful” in textul din zilele noastre. De aceea consideram ca, comunicatiile
electronice urmeaza a fi reglementate in articole separate de cele postale, iar in privinta comunicatiilor
electronice ar trebui sa se opereze cu notiuni generice si concepte cadru, cum ar fi:

e interceptarea comunicatiilor electronice, indiferent daca este voce sau text, daca este posta electronics,

chat, mesagerie textuald sau mesagerie video; si
e accesul la datele de trafic, care nu cuprind continutul comunicarii si care poate fi mai putin intruziv.

De asemenea, si tipul de obligatii ar trebui sa fie direct legat de categoria de servicii prestat3. in acelasi timp,
avertizam asupra posibilitatii supra-reglementarii, dar si a reglementarii imposibil de aplicat (vezi punctele VI si
VIl sectiunea A de mai sus), ceea ce ar duce in final la nerezolvarea problemelor de fond legate de criminalitatea
informatica.

Respectiv, recomandam excluderea art. Ill p. 8 din proiectul nr. 161, care prevede includerea sintagmei ,si a
comunicdrilor _electronice” la art. 133 Codul de procedura penald, facdnd o confuzie periculoasa intre
comunicarile electronice si comunicarile postale si modurile de acces la acestea.

7. Art. VI p. 1 din proiectul nr. 161, care prevede cd dispozitia articolului 90 a Codului Contraventional®® se
completeazd in final cu textul ,,sau accesarea acestora cu bund stiintd in locuri publice”,

Materialele de pornografie adultad intra in majoritatea statelor din Europa in categoria continutului legal, dar
posibil ddunator pentru minori (harmful content). In acest context accentul ar trebui si se pund pe mésuri
nelegislative care sa nu permita accesarea acestui tip de continut de catre copii, dar si masuri de educatie
eficiente si nu pe limitari legislative pe acest tip de continut, care oricum sunt iluzorii in cazul Internetului. Copii
pot sa aiba acces accidental la continut pornografic in orice loc unde exista acces la Internet — indiferent daca
este locul public sau nu. De aceea solutia trebuie corelata in mod direct cu problema.

Relevante Tn acest sens sunt urmatoarele materiale:

2 Pentru detalii a se vedea Bogdan Manolea, Principiul end-to-end al Internetului si implicatiile sale asupra
dreptului - http://legi-internet.ro/blogs/index.php/principiul_end to_end al_internetului_si.
28 Dispozitia actuala a art. 90 a Codului Contraventional prevede urmatoarele: ,Producerea, comercializarea,

difuzarea sau pastrarea produselor pornografice pentru a fi comercializate ori difuzate”.
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e  Consiliul Europei - Protecting children against harmful content (2013) -
https://edoc.coe.int/en/children-and-the-internet/5779-protecting-children-against-harmful-
content.html

e Rapoartele si recomandarile principalului proiect de cercetare din UE pe acest subiect — EU Kids online
http://www.lse.ac.uk/media@Ise/research/EUKidsOnline/Home.aspx

Respectiv, recomandam renuntarea la introducerea sanctiunilor pentru accesarea materialelor de pornografice
adulta cu buna stiinta de catre adulti Tn locuri publice si, respectiv, excluderea Art. VI p. 1 din proiectul de lege
nr. 161.

8. Art. VI p. 2 din proiectul nr. 161, care prevede completarea Codului Contraventional cu articolul 247* cu
urmdtorul cuprins: ,Articolul 247*. Incdlcarea legislatiei cu privire la prevenirea si combaterea criminalitdtii
informatice.

Incdlcarea legislatiei cu privire la prevenirea si combaterea criminalitdtii informatice de cdtre furnizorii de
servicii_de comunicatii _electronice, indiferent de tipul de proprietate si forma juridicd de organizare,
manifestatd prin....”.

Mai jos ne vom referi la cateva actiuni incluse in art. 247! Codul Contraventional care sunt problematice si care
urmeaza fie a fi excluse, fie a fi reformulate.

1.1. ,a) neindeplinirea obligatiei de tinere a evidentei utilizatorilor de servicii;”

Obligatie inclusa in lit. a) art. 247! Codul Contraventional este extrem de vaga si neclara in conditiile h care nu
este suficient de clar despre ce tip de servicii discutam. De asemenea, aceasta obligatie pare ca porneste de la
premisa ca nu existd un drept de a comunica anonim (a se vedea pct. VI din sectiunea A din opinie pentru
detalii).

Respectiv, recomandam renuntarea la aceasta prevedere sau clarificarea ei pentru anumite categorii de
furnizori de servicii, astfel incat si acestia sa isi poata adapta comportamentul pentru a se conforma legii.

1.2. ,b) necomunicarea cdtre autoritdtile competente despre accesul ilegal la informatia din sistemul
informatic, despre tentativele de introducere a unor programe ilegale, despre incdlcarea de cdtre
persoane responsabile a requlilor de colectare, prelucrare, pdstrare, difuzare, repartizare a
informatiei ori_a requlilor de protectie a sistemului_informatic prevdazute in _conformitate cu
statutul informatiei sau cu gradul ei de protectie, dacd acestea au contribuit la insusirea, la
denaturarea sau la distrugerea informatiei ori au provocat alte urmdri_grave, perturbarea
functiondrii _sistemelor _informatice, alte _incidente de securitate informaticd cu impact

semnificativ;”

in lumea intreagd existd o reticentd de raportare a infractiunilor informatice citre autorititile penale
competente a carei motivatie rezida n principal in contradictia dintre faptul ca procesul penal va ajunge intr-o
fazd publici si nevoia de protectie a datelor sau imaginii firmei sau persoanei respective. in acest sens,
autoritatile ar trebui sa se axeze mai mult pe incurajarea colaborarii si nu prin sanctionarea ne-colaborarii.

n acelasi timp ar trebui sa fie explicitate nivelul de la care aceastd raportare devine obligatorie, pentru a nu l3sa
aceasta decizie la latitudinea subiectiva a celui afectat (ne referim in special la termenii de “alte urmdri grave;
“perturbarea functiondrii sistemelor informatice” sau “alte incidente de securitate informaticd cu impact
semnificativ”.)
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Astfel recomandam reconsiderarea sanctiunii_de ne-colaborare, cu prevederea colabordrii voluntare sau
limitarea posibilitatii de sanctionare pentru ne-raportare la un cerc mai restrans de subiecti si clarificarea
termenilor folositi in art. 247? lit. b) Codul Contraventional (termenii neclari: ,alte urmari grave”; ,perturbarea
sistemelor informatice”, ,alte incidente de securitate informatica cu impact semnificativ”).

1.3. ,f) neasiqurarea pdstrdrii datelor referitoare la trafic, in conditiile stabilite de lege, pentru
identificarea furnizorilor de servicii, utilizatorilor de servicii si a canalului prin al cdrui intermediu
comunicatia a fost transmisd;”

Aceasta obligatie, asa cum este formulata in proiectul nr. 161, reprezinta de fapt o obligatie generalizata de
pastrare a datelor de trafic, fiind astfel masura de supraveghere generalizata si creeaza premise pentru violarea
dreptului la viata privata (a se vedea contextul explicat detaliat la pct. IV sectiunea A din opinie, mai sus).

in_contextul deciziilor CJUE Digital Rights Ireland si Schrems, ca si_a deciziilor Curtilor constitutionale
mentionate in cap IV _mai sus si punctul 5 de mai sus, recomandam renuntarea la aceasta prevedere de
supraveghere generalizata.

1.4. »9) neindeplinirea obligatiei de sistare, folosind metodele si mijloacele tehnice din posesie, in conditiile
stabilite de lege, a accesului la toate adresele IP pe care sint amplasate pagini web, inclusiv cele
gdzduite de furnizorul respectiv, ce contin pornografie infantild, promoveazd abuzul sexual sau
exploatarea sexuald a_copiilor, contin _informatii ce fac propagandd rdazboiului_sau terorismului,
indeamna la urd sau discriminare nationald, rasiald ori religioasd, la ostilitate sau violentd, contin sau
difuzeazad instructiuni privind modul de comitere a infractiunilor,”

Aceasta obligatie ar putea incalca dreptul la libertate de exprimare, dar si la cel de viata privata, in functie de
modalitatea tehnica de implementare - vezi contextul explicat la pct. V sectiunea A din opinie.

De altfel sintagma de ,sistare a accesului la toate adresele IP pe care sunt amplasate pagini web” este
incorecta, inclusiv din punct de vedere tehnic — de la faptul ca termenul corect este cel de blocare, la faptul ca o
pagina web sau mai multe pagini web pot fi gazduite la aceeasi adresa IP pana la faptul ca in actualul context de
dezvoltare informationala, in care datele sunt gazduite de intermediari — gen servicii de cloud computing sau de
Content Distribution Network (CDN)? - accesul la o adresd IP indicatd s-ar putea s& nu blocheze deloc
continutul dorit si Tn schimb sa blocheze un continut nedorit.

Mai mult, sintagma “informatii ce indeamna la ura sau discriminare nationala, rasiald ori religioasd” este extrem
de generica — pe baza acesteia ar trebui sa se blocheze accesul la Facebook, YouTube si Twitter care cu siguranta
contin astfel de informatii.

Inclusiv sintagma “contin sau difuzeaza instructiuni privind modul de comitere al infractiunilor ” este extrem de
vaga si periculoasa. Pentru a da un singur exemplu banal: doar pe YouTube existd 76 000 de filme3° care va
arata cum deschideti o usa fara a avea o cheie.

2% Ase vedea explicarea conceptului si o lista de furnizori majori la

https://en.wikipedia.org/wiki/Content delivery network
A se vedea spre exemplu aici :
https://www.youtube.com/results?search gquery=how+to+open+a+locked+door+without+a+key
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La fel de neclar este cine stabileste ca o adresa IP trebuie blocata, ce posibilitati de apel exista, ca si alte detalii
practice care fac ca o astfel de masura mai mult sa creeze premise de cenzura decat sa aiba vreun efect pozitiv.

In contextul acestor termeni vagi, dar si a deciziilor CtEDO Ahmet Yildirim c. Turciei si Cengiz si Ceilalti c. Turciei,
si a celorlalte argumente mentionate in cap V mai sus, recomandam excluderea din proiectul nr. 161 a obligatiei
de “sistare a accesului la toate adresele IP_pe care sint amplasate pagini web”, propuse in lit. g) a Codului
Contraventional.

9. Art. VIl al proiectului nr. 161 prevede o serie de modificdri la Legea nr. 20 din 3 februarie 2009 privind
prevenirea si combaterea criminalitatii informatice. Mai jos ne vom referi la cele mai problematice, cu
recomandadrile de rigoare.

n contextul legii privind criminalitatea informaticd, pentru a rezolva problemele de criminalitate informatics,
credem ca ar fi necesara o focalizare a activitatilor pe intelegerea fenomenului de ansamblu, inclusiv din punct
de vedere sociologic sau criminologic. Tn acest sens sunt recomandate mai degrab3 activititile de cooperare
internationala inter-statala, dar si de dezvoltare a resurselor umane necesare in a se axa pe problematica
criminalitatii informatice, decat introducerea unor prevederi vagi si problematice.

9.1. Art. Vil p. 4. al proiectului nr. 161 prevede cd , Articolul 5 se completeazd cu alineatul (2) cu urmdtorul
cuprins: ,(2) Furnizorii de servicii, organizatiile neguvernamentale, reprezentantii societdtii civile si orice altd
persoand sint incurajati sd transmitd in adresa Inspectoratului General al Politiei si Procuraturii Generale
orice informatii, ce le devin cunoscute, cu privire la persoane fizice si/sau juridice care distribuie, difuzeazd,
importd sau exportd imagini sau alte reprezentdri ale unui sau mai multi copii implicati in activitdati sexuale,
precum si cu privire la abuzuri sexuale comise fata de un copil prin utilizarea comunicatiilor electronice.”

Desi aceasta este o directie sustinuta in toata lumea in special pentru raportarea materialelor de pornografie
infantila distribuite prin retele informatice, este foarte probabil sd nu fie eficace in masura in care simpla
detinere este considerata o infractiune.

In_acest sens recomanddm dezincriminarea ,simplei detineri” pentru a putea permite raportarea de continut
ilegal catre autoritatile competente. Acesta este si scopul limitarii din art. 9 Alin (4) din Conventia de la
Budapesta care permite statelor membre sa nu incrimineze ,simpla posesie”. De altfel, nu toate statele
semnatare ale Conventiei de la Budapesta au incriminata o astfel de infractiune.

9.2. Art. Vil p. 5 al proiectului nr. 161 prevede modificéri la art. 6 al Legii nr. 20 si anume: d) sé comunice
autoritatilor competente imediat, dar nu_mai tdrziu de 24 de ore de la_momentul depistdrii, informatiile
despre accesul ilegal la datele din propriul sistem informatic, despre tentativele de introducere ale unor
programe ilegale, despre incdlcarea de cdtre persoane responsabile a requlilor de colectare, prelucrare,
pdstrare, difuzare, repartizare a informatiei ori a requlilor de protectie a sistemului informatic prevdzute in
conformitate cu statutul informatiei sau cu gradul ei de protectie, dacd acestea au contribuit la insusirea,
denaturarea sau_distrugerea informatiei ori_au provocat alte urmdri grave, perturbarea functiondrii
sistemelor informatice, alte incidente de securitate informaticd cu impact semnificativ.”

Dupd cum am mentionat mai sus la analiza propunerii din proiect cu privire la art. 247 lit. b) Cod
Contraventional, in lumea intreaga exista o reticenta de raportare a infractiunilor informatice catre autoritatile
penale competente a carei motivatie rezida in principal in contradictia dintre faptul ca procesul penal va ajunge
intr-o fazd publicd si nevoia de protectie a datelor sau imaginii firmei sau persoanei respective. In acest sens,
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autoritatile ar trebui s& se axeze mai mult pe incurajarea colaborarii si nu prin sanctionarea ne-colaborarii.3!

Eventual se poate cere raportarea doar pentru categorii limitate de infractiuni unde pericolul social si
identificarea cazurilor ce trebuie raportate este clara pentru toti subiectii legii — de ex. Infractiunile asupra
sistemelor informatice apartinand infrastructurilor critice ale statului (daca acestea sunt definite in alte acte
normative) sau infractiunile asupra sistemelor informatice apartinand bancilor.

n acelasi timp ar trebui sa fie explicitat nivelul de la care aceastd raportare devine obligatorie, pentru a nu l3sa
aceasta decizie la latitudinea subiectiva a celui afectat (ne referim in special la termenii de “alte urmdri grave;
“perturbarea functiondrii sistemelor informatice” sau “alte incidente de securitate informaticd cu impact
semnificativ”.). Subiectul este strans legat de alte notificdri similare, dar cu consecinte mai mici pentru
operatorii privati (vezi notificari pentru incalcari de securitate pe zona de protectiei datelor cu caracter
personal) unde s-au identificat multe bune si rele practici pe acest subiect.??

in concluzie, recomanddm reconsiderarea si rescrierea acestui articol, avind in vedere obiectivul de a incuraja
raportarea de infractiuni in mod voluntar.

Ar trebui explicitat si ce inseamna autoritati competente si care este scopul raportarii, acesta putand fi vazut
din 3 zone diferite:

e raportarea catre organele de urmarire penala pentru identificarea si pedepsirea vinovatilor,

e raportarea cdtre organe de securitatea informatiei (de ex. o unitate de tip CERT), pentru oprirea sau
reducerea efectelor incalcarii securitatii informatice (vezi propunerea de directiva pentru securitatea
retelelor si sistemelor de informatii (Directiva NIS)33)

e raportarea catre autoritatile din domeniul protectiei datelor cu caracter personal, in scopul eventualei
informari a persoanelor vizate (vezi Regulamentul UE privind protectia datelor cu caracter personal®* —
de implementat in toate statele membre ale UE din 2018).

9.3. Art. VIl p. 6 al proiectului nr. 161 prevede modificdri la art. 7 al Legii nr. 20 si anume: alineatul (1): litera
a) se completeazd in final cu textul ,, iar in cazul serviciilor anonime prepldtite — data si ora primei activdri a
serviciului”; la litera b), textul ,datele despre traficul informatic, inclusiv” se substituie cu textul ,, prevdzute
la_art. 4 alin. (1),”, iar cuvintele ,delicte informatice” se substituie cu cuvintele ,incidente de securitate
informaticd cu impact semnificativ”;

Aceste date (Data si ora primei activari a serviciului anonim, datele despre traficul informativ si incidente de
securitate informatica cu impact semnificativ) fac parte din datele de trafic colectate in mod generalizat si
nejustificat (a se vedea comentariile de mai sus cu privire la aceste aspecte de pastrare a datelor de trafic cap
IV sectiunea A sin opinie).

in_contextul deciziilor CJUE Digital Rights Ireland si Schrems, cat si a deciziilor Curtilor Constitutionale
mentionate in cap IV, recomandam renuntarea la aceasta prevedere de supraveghere generalizata.

31 A se vedea si Best practices de la Ministerul Justitiei din SUA ca un exemplu in acest sens -

https://www.justice.gov/sites/default/files/opa/speeches/attachments/2015/04/29/criminal division guidance on best pr

actices_for_victim_response_and_reporting cyber_incidents.pdf

3 A se vedea de exemplu raportul ENISA - Data breach notifications in the EU

https://www.enisa.europa.eu/publications/dbn

3 A se vedea propunerea aici https://ec.europa.eu/digital-single-market/en/news/network-and-information-

security-nis-directive.

34 Text integral disponibil la http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AL%3A2016%3A119%3ATOC
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9.4. Art. VIl p. 6 al proiectului nr. 161 prevede maodificdri la art. 7 al Legii nr. 20 si anume: alineatul (1): la
litera c), cuvantul ,imediatd” se substituie cu cuvédntul ,rapidd”, dupd cuvintele ,traficul informatic” se
introduce textul ,indicate in solicitarea respectiva”, iar textul ,,120 de zile calendaristice” se substituie cu
textul ,180 de zile calendaristice”;

Orice extindere a legislatiei care aduce atingere drepturilor fundamentale trebuie insotita de o analiza asupra
necesitatii ingerintei intr-o societate democratici. Tn acest caz prelungirea termenului cu 2 luni nu este
justificata in niciun mod.

Mai mult, reamintim ca directiva europeana 2006/24/EC care prevedea un termen de 6 luni a fost considerata
excesiva si ca ncalca drepturile fundamentele ale cetatenilor UE. De altfel in contextul deciziilor CJUE Digital
Rights Ireland si Schrems, cat si a deciziilor Curtilor Constitutionale mentionate in cap IV, acest subiect ar trebui
revizuit in intregime.

Respectiv, recomandam renuntarea completa la orice masura de pastrare a datelor de trafic, deci inclusiv la
acest amendament.

9.5. Art. Vil p. 6 al proiectului nr. 161 prevede modificdri la art. 7 al Legii nr. 20 si anume: alineatul (1) la litera
f),_textul ,monitorizarea, supravegherea si” se exclude, iar textul ,,pe o perioadd de 180 de zile
calendaristice” se substituie cu textul ,,in reteaua de telefonie fixd si de telefonie mobild pe o perioadd de un
an, iar a celor referitoare la trafic in Internet si telefonie prin Internet — pe o perioadd de 6 luni”;

Orice extindere a legislatiei care aduce atingere drepturilor fundamentale trebuie Tnsotita de o analiza asupra
necesitatii ingerintei intr-o societate democratica. In acest caz prelungirea termenului nu este justificatd in
niciun mod.

Mai mult, reamintim ca directiva europeana 2006/24/EC care prevedea un termen de 6 luni a fost considerata
excesiva si ca Tncalca drepturile fundamentale ale cetatenilor UE. De altfel in contextul deciziilor CJUE Digital
Rights Ireland si Schrems, cat si a deciziilor Curtilor constitutionale mentionate Tn cap IV, acest subiect ar trebui
revizuit in intregime.

Respectiv, recomandam renuntarea completa la orice masura de pastrare a datelor de trafic, deci inclusiv la
acest amendament.

9.6. Art. VIl p. 6 al proiectului nr. 161 prevede modificdri la art. 7 al Legii nr. 20 si anume: alineatul (1) ,,h) sé
sisteze, in_conditiile legii, folosind metodele si mijloacele tehnice din posesie, accesul din propriul sistem
informatic la toate adresele IP _pe care sint_ amplasate pagini web, inclusiv_cele gdzduite de furnizorul
respectiv, ce contin pornogrdfie infantild, promoveazd abuzul sexual sau exploatarea sexuald a copiilor,
contin informatii ce fac propagandd rdazboiului sau terorismului, indeamnd la urd sau discriminare nationald,
rasiald ori religioasd, la ostilitate sau violentd, contin sau difuzeazd instructiuni privind modul de comitere a

infractiunilor” .

Obligatiile de ,sistare a accesului” propuse prin art. 7 alin. (1) lit. h) ar putea incalca dreptul la libertatea de
exprimare, dar si la cel la viata privata, in functie de modalitatea tehnicd de implementare. A se vedea si
contextul detaliat la pct. V (blocarea adreselor IP) si comentariul de la pct. VIIl.4 de mai sus.

18



Conform opiniei la actuala opinie, prezentata de Centrul pentru Combaterea Crimelor Informatice, Tn cadrul
dezbaterilor proiectului de lege nr. 161 in Comisiile Parlamentare, s-a propus urmatoarea redactie a art. 7 alin.
(1) lit. h): ,,h) sa sisteze in conditiile legii, folosind metodele si mijloacele tehnice din posesie, accesul din
propriul sistem informatic la paginile web pe care sint amplasate pagini web, inclusiv cele gazduite de
furnizorul respectiv, ce contin pornografie infantild, promoveaza abuzul sexual sau exploatarea sexuala a
copiilor, contin informatii ce fac propaganda razboiului sau terorismului, indeamna la ura sau discriminare
national3, rasiala ori religioasa, la ostilitate sau violenta.”

Art. 7 s-a completat cu alin. 3 cu urmatorul cuprins: ,,”(3) Sistarea accesului la paginile web, prevazute la alin.
(1) lit. h) din prezentul articol, se dispune de instanta in cadrul cauzelor penale, in cazul in care furnizorul de
servicii nu a eliminat din paginile web gazduite sau aflate sub controlul sau informatia respectiva la solicitarea
organelor de drept sau daca stabilirea datelor de contact ale acestui furnizor de servicii nu a fost posibila.
Sistarea accesului la paginile web ce contin pornografie infantild, promoveaza abuzul sexual sau exploatarea
sexuala a copiilor, ce nu sunt gazduite de furnizorul respectiv, se dispune de organele de drept conform Listei
elaborate de Organizatia Internationald a Politiei Criminale (INTERPOL ”"Worst of”-list), pusa la dispozitia
furnizorului de servicii.”

Din pacate nici textul propus catre Parlament nu este ih masura a clarifica problema, mentionand in mod confuz
in acelasi articol termeni de furnizor de servicii care are pagini web gazduite si sistarea accesului la paginile web.
Furnizor de servicii este atat un furnizorul de acces la Internet, cat si un furnizor de gazduire, dar fiecare are
tipuri de responsabilitati diferite. Mai mult in acea varianta — referinta la Lista ,Worst-of” a Interpol — dovedeste
ca Tnca nu s-au analizat suficient optiunile tehnice. Astfel lista respectiva blocheaza domenii, si nu pagini web si
nici adrese IP, ce ridica un set diferit de probleme.

De asemenea in acelasi articol sunt intalnite situatii diametral opuse - in primul paragraf blocarea se dispune de
catre instantd, dar in al doilea se dispune de ,,organele de drept” conform unei liste internationale, care excede
cadrul juridic national (e vorba de un ,,soft law”).

In_contextul textului extrem de vag si a deciziilor CEDO Ahmet Yildirim v. Turcia si Cengiz si Ceilalti v. Turcia, nr.
48226/10 si 14027/11, 1 decembrie 2015, cat si a celorlalte argumente mentionate in pct. V al opiniei,
recomandam excluderea din Legea nr. 20 a prevederii care permite si solicitd “sistarea accesului”. in schimb
sugeram obligatii clare pentru furnizorii care gazduiesc aceasta informatie si care refuza sa o stearga si sa
identifice persoanele care au publicat acel material ilegal.

9.7. Art. Vil p. 7 al proiectului nr. 161 prevede modificari la art. 10 al Legii nr. 20 si anume se propune
modificarea alin. (5) dupd cum urmeazd: ,(5) In cazul in care, in timpul executdrii unei solicitdri de conservare
a datelor referitoare la trafic, autoritatea competentd din Republica Moldova descoperd cd un furnizor de
servicii a participat intr-un alt stat la transmiterea acestei comunicdri, aceasta va dezvélui rapid autoritdtii
competente strdine solicitante o cantitate suficientd de date referitoare la trafic, pentru identificarea acestui

~

furnizor de servicii si a canalului prin care comunicarea a fost transmisd.

Textul ar putea fi interpretat in sensul ca un furnizor de servicii din Republica Moldova poate dezvalui unei
autoritati publice strdine informatii care pot fi de natura personala (datele de trafic) fara vreo garantie
procesuala n acest caz. Consideram ca formularea ar trebui sa fie clarificata in contextul unei explicatii a nevoii
de adaugire a acestui articol.

Recomandarea ar fi in primul rand de specificare expresa a nevoii de a introduce acest articol specific in nota
proiectului nr. 161 si revizuirea textului articolului pentru a specifica ca informatiile care pot fi transmise in
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strainatate nu pot contine date personale, care ar putea fi eventual dezvaluite doar cu autorizatia judecatorului,
in conditiile prevazute de legislatia Republicii Moldova.
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